附件

岗位职责和任职资格

网络与信息安全防护岗-网络安全架构方向

岗位职责：
1. 负责参与规划、建立、推广、落地集团整体安全体系架构，对安全架构设计、风险评估、安全需求、安全功能设计实现、安全验证方面相关工作进行指导；

2. 调研并理解集团各业务流程，设计与应用架构相匹配的安全技术架构；

3. 负责优化提升总部整体安全能力，筑牢云平台、网络、数据或业务应用等领域安全屏障；
4. 负责收集、研究国内外网络安全领域动态、先进技术和解决方案，结合集团业务发展提供相关建议，制定及优化总部网络安全策略方案；

5. 负责制定网络安全管理制度及技术标准，指导并推动各子企业相关制度落地执行；

6. 负责总部网络安全建设项目方案编制、项目管理及实施工作。

任职要求：

1. 全日制本科及以上学历，具备5年以上网络安全领域工作经验，具备集团级网络安全策略制定、架构设计、落地实施经验者优先；

2. 至少深入了解一个云计算安全、业务安全、数据安全、安全开发等技术领域；

3. 熟悉主流网络安全产品和解决方案，并有成功落地实施经验；

4. 熟悉大规模网络、局域网网络架构，对于中大型网络安全规划有实际的工作经验；

5. 具备信息安全证书（CISSP、CISP、CISA、HCIE等）者优先;
6. 有责任心和职业道德，具有团队意识，对工作积极严谨，勇于承担压力，有良好的沟通和学习能力、独立解决问题能力。




